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Gestione della sicurezza informatica

Diversi produttori utilizzano moduli gateway di sicurezza per proteggere la
comunicazione del veicolo da persone non autorizzate

Cio significa che € possibile una comunicazione senza restrizioni del veicolo tra il
dispositivo diagnostico e il veicolo solo previa attivazione dell’'utente CSM.

Pertanto, la funzione Cyber Security Management (CSM) ¢€ stata integrata per garantire
veicoli senza restrizioni di comunicazione.
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In questo caso procedere come segue:

Creare un utente locale nel dispositivo diagnostico.
Il login dell'utente e possibile non appena I'utente viene creato.

| diversi utenti CSM (ad esempio Daimler, FCA) possono essere registrati per questo
utente locale dopo il login.

Per ottenere una registrazione CSM da un produttore l'utente deve sottoporsi a un
controllo di identita utilizzando il IdINow — App (per Android e 10).

L'utente CSM deve prima essere registrato presso il produttore. Per questo il
produttore richiede un controllo identita effettuato con IdNow.

| singoli passaggi per la creazione, la registrazione e il login di un utente CSM sotto
forma di controllo dell'identita sono spiegati nelle sezioni seguenti.

www.hella-gutmann.com | 19.07.2021




Co 116016

ase—
(HELLA GUTMANN
——_——

PROCEDURA PER CREARE UTENTE CSM . __R——

Creare utente locale

Procedere come segue per creare un utente locale:
Selezionare> Impostazioni> Dispositivo> Gestione degli utenti.

Cliccare su «Creare un nuovo utente»

Nome Utente
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Creare utente locale

Compilare i campi vuoti con i dati richiesti e creare una password.
Una volta compilati i campi vuoti cliccare su «Creare un nuovo utente»

Y &

f o]
.
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PROCEDURA PER CREARE UTENTE CSM
Creare utente CSM

Dopo aver creato l'utente locale, selezionarlo andando su
‘Gestione degli utenti e cliccando sul nome.

Nome Utente -

Clicca qui
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Creare utente CSM

Cliccare su «Registrare nuovo utente CSM».

Ricerca c« mponente (ad esempio motore)

Impostazioni

. Indietro
Versione

=
o
3 l
™

Car History

WLAN
Cognome
Ethernet

Indirizzo 1P del computer Nome d'utente

Gestione dei job

Display

Regione M

Gestione degli utenti
===

Registrare un nuovo utente CSM \
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Creare utente CSM
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Cliccare di

iat 500X 1.0i 12V GSE (18-)

Selezione
veicolo

=

Diagnosi OBD

Codice
d'errore

Parametri

Q

Regolazione di
base

Codifica

Reset
manutenzione

&

Attuatore

nuovo su «Registrare nuovo utente CSM».

Ricerca componente (ad esempio motore)

Impostazioni

Device

Versione

Car History Effettuare il login per un utente CSM

WLAN
Per effettuare la registrazione, indicare I'indirizzo e-mail e la password dell'utente CSM.

Ethernet

E-Mail ‘

Indirizzo IP del computer

Gestione dei job Password

Display

Regione
Hai dimenticato |la password?

Registrare un nuovo utente CSM

Gestione degli utenti

e
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Creare utente CSM

Compilare i campi vuoti con i dati richiesti e creare una Password che pu0 essere uguale o
‘anche diversa da quella impostata per I'utente locale.

e TO b Vs G e SO B o Suens (N
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Creare utente CSM — Inserire i dati richiesti

Dopo aver confermato su «registrare» verra inviata una mail con un token all’indirizzo
'specificato nella registrazione.
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Creare utente CSM - Prima e-mail di verifica

Riceverete questa mail con il token che andra inserito nel MM77 per effettuare la prima
verifica.

Verify your Email

You are receiving this email because you registered for the Cyber Security Management.
Please enter the following token on your diagnaostics device to verify your Email.

Your Token: bac41c3726

With kind regards
Hella Gutmann Solutions GmbH

€ 2020 Hella Gutmann Solutions GmbH
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Creare utente CSM — inserire il token

Inserire nel campo «Token» il codice arrivato via mail, successivamente cliccare su
‘«verifica indirizzo e-mail»

A vehicle needs to be selected for the search. 1435 9%8%fl X @

Settings

Car History Enter the verification token from e-mail

Wi-Fi
E-mail

Ethernet

Token |
IP address of PC

Order management

Display
Send verification e-mail again
Country

User administration
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Creare utente CSM - Seconda e-mail di verifica

Una volta cliccato su «verifica indirizzo mail» arrivera sull’'indirizzo mail
specificato nella registrazione, una seconda e-mail con un secondo token
da utilizzare per l'identificazione digitale

—
HELLA GUTMANN

Please verify your identity

Our service requires you to verify your identity.
In order to do so we are using a service provided by IdNow.

Your IdNow-Token: ZQU-LASAA

Please use one of the following ways to start the process:

Website: https://go.idnow.de/ZQU-LASAA
iOS App: https://apps.apple.com/de/app/idnow-autoident/id1437143249
Android App: https://play.google.com/store/apps/details?id=io.idnow.autoident

Have your ID document available.

Make sure you are in a well-lit place.

Be ready for a Selfie.

Download the App and follow the instructions.

With kind regards
Hella Gutmann Solutions GmbH
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|dentificazione digitale

= Procedura di identificazione digitale ¢ Google Play Q
IDnow Autoldent
Scaricare e installare ldnow Autoident IDnow GmbH

dal Play Store o da I0S

annunci - Consigliati per te

mooney
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IDnow.

Inserire il codice ID-NOW TOKEN ricevuto via e-mail Inserisci il tuo Ident-ID per

iniziare

Ident-ID
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Termini e condizioni

Ho letto l'informativa sulla
O privacy di IDnow e accetto i
Termini di servizio di IDnow

Accettare «Termini e condizioni»
e iniziare l'identificazione
Informativa sulla privacy

Termini di servizio
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PROCEDURA PER CREARE UTENTE CSM

|dentificazione digitale

Prima di cominciare:

Tieni il tuo documento d'identita a
portata di mano

Tenere a portata di mano un documento
valido, consigliata la patente di guida o
carta di ldentita. ‘\'/\?’O:

Assicurati di essere in un luogo
ben illuminato

Preparati a un selfie

OK, sono pronto!
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PROCEDURA PER CREARE UTENTE CSM

|dentificazione digitale

Si verra guidati nella digitalizzazione del
documento.

Fotografare fronte e retro piu verifica
tramite movimento.

Presenta il fronte
del tuo ID

Posiziona il tuo ID
davanti alla fotocamera
nella zona indicata

Ok, sono pronto!
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PROCEDURA PER CREARE UTENTE CSM
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Sara necessario effettuare diversi selfie,
fino alla conferma della procedura conclusa
CON SUCCEesSO.

Video selfie

Inizio
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Procedura di identificazione tramite App,
conclusa con successo.

Dati di verifica inviati
CON SUCCEesSSOo

Grazie per aver utilizzato il
nostro servizio di verifica
dell'identita online!
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Creare utente CSM — Verifica della procedura

116016

Cliccare su aggiorna e verificare lo stato di avanzamento dell'identificazione

Settings

—_—

Here the CSM user is managed which is required for the release of the Cyber Security Management. The
Version functions of the Cyber Security Management can only be used after an identity check through Hella
Gutmann and IDnow.
Car History
‘ First name

Wi-Fi
Ethernet Surname
IP address of PC

E-mail

Order management

Update
DEpY

Country video identification must be carried out

User administration

Start video identification

Actugtors
- Remove CSM user account
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PROCEDURA PER CREARE UTENTE CSM

Creare utente CSM — Verifica della procedura

| 'attivazione dell’'utenza CSM non € immediata. L'utenza sara attiva quando verra
visualizzato il messaggio «L'utente e stato verificato correttamente»

Q 1620 9%6%fl X @ ==

W
5
>

ealection

e
B
SRS Version
I
Car History Here the CSM user is managed which is required for the release of the Cyber Security Management. The
Troub :
£ o functions of the Cyber Security Management can only be used after an identity check through Hella
Wi-Fi Gutmann and IDnow
Ethernet

22

First name
IP address of PC

Surname
Order management
Display E-mail
Country

User administration
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User has been successfully verified \

Remove CSM user account
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GRAZIE PER L'ATTENZIONE




